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Conectividad con
SiReTT Online
Los servicios web que un sistema SiReTT publica para que otros programas se
conecten: consultar catálogo y existencias, girar documentos, enlazar dos
sistemas entre sí y alimentar por API la Base de Conocimiento del Asistente de
IA.
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Un sistema que se deja conectar
Este documento describe los servicios web que SiReTT Online publica para que aplicaciones de
terceros se conecten a un sistema.

Toda la conectividad se resuelve con una credencial y una acción. No hace falta una sesión de
usuario, ni un formulario, ni un navegador: el sistema atiende a quien presente una API Key válida
y le devuelve exactamente lo que esa llave tiene permitido ver o hacer.

Lo que se puede hacer desde afuera: consultar el catálogo y las existencias, registrar documentos —
órdenes y pre-ventas—, interconectar dos sistemas SiReTT entre sí (el de un proveedor con el de su
cliente) y, a partir de la última generación, operar la Base de Conocimiento del Asistente de IA mediante
una llave de sistema.

Se cubren las dos fachadas de transporte disponibles: el endpoint SOAP y la API JSON. Las dos publican la
misma lógica de negocio del lado servidor, así que la elección entre una y otra es solo una cuestión de
comodidad de su plataforma, no de capacidades.

A quién está dirigido. A quien desarrolle una integración contra un sistema SiReTT: una aplicación propia, un
enlace entre dos sistemas SiReTT (proveedor → cliente) o una carga automatizada de contenido.

Lo que este documento no cubre. Los servicios internos de la Red SiReTT —monitoreo de flota, tipos de
cambio, saldo entre sistemas— operan de forma privada entre los sistemas del propietario y no están
disponibles para integradores externos.

LOS TRES ACTORES

Todo lo que sigue se ordena alrededor de quién presenta la credencial. Son tres, y cada uno tiene su propio
capítulo:

Actor Qué representa Qué puede hacer

Cliente Un cliente del sistema Consultar el catálogo y girar documentos sobre su
propia cuenta

Proveedor Un proveedor del sistema Lo mismo, pero a nombre de un cliente final que
reconoce o crea

Llave de sistema La empresa dueña del
sistema

Operar la Base de Conocimiento del Asistente de IA
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Lo que trae esta guía
Los cinco primeros capítulos son el marco común: dónde se conecta, con qué licencia, con qué
credencial y con qué formato. Del seis en adelante, cada actor y lo que puede hacer.

1 Arquitectura y puntos de acceso
Las dos fachadas y las direcciones donde responden.

2 Roles y licenciamiento
Emisor, consumidor, o las dos cosas.

3 Autenticación
La API Key: tres tipos de actor y cómo se envía.

4 Formato de peticiones y respuestas
El sobre uniforme de la API JSON.

5 Estructura de un artículo
Lo que devuelve una lectura de catálogo, y cuánto cuesta pedirlo.

6 Servicios del Cliente
Consultar el catálogo y girar documentos sobre la propia cuenta.

7 Servicios del Proveedor
Lo mismo, pero a nombre de un cliente final.

8 Códigos de resultado
Qué significa cada valor de result .

9 Interconexión entre sistemas
Un SiReTT consumiendo el webservice de otro SiReTT.

10 Llave de sistema y Base de Conocimiento
El cuarto modo de autenticación, y su primer uso.

11 Buenas prácticas de integración
Las cinco cosas que conviene no improvisar.

12 Políticas de consumo y suspensiones
Cuánto se puede pedir, y qué pasa si se pide de más.

Sobre las direcciones de ejemplo. En todo el documento aparece TU-DOMINIO : sustitúyalo por la dirección
del sistema SiReTT con el que va a integrar. Cada sistema publica sus propios endpoints.
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1. Arquitectura y puntos de acceso
SiReTT expone su webservice bajo dos fachadas de transporte que comparten una sola lógica de
negocio del lado servidor. Elija la que mejor se ajuste a su plataforma.

Aplicaciones de terceros

HTTPS

SOAP

API JSON

una lógica

SiReTT Online
Lógica de negocio compartida

Cliente  (wsc_*)

Proveedor  (wsp_*)

Llave de sistema  (kb_*)

Una sola lógica de negocio del lado servidor, publicada bajo dos fachadas de transporte.

LAS DOS FACHADAS

SOAP: endpoint SOAP RPC (sobre nusoap). Publica un contrato WSDL con todas las operaciones y tipos.
Es el canal histórico, ideal si su plataforma consume SOAP de forma nativa.

API JSON: fachada REST/JSON equivalente, más liviana (sin WSDL ni XML). Recomendada para
integraciones nuevas, aplicaciones móviles y web.

DIRECCIONES

Canal Dirección

SOAP https://TU-DOMINIO/webservice.php

WSDL https://TU-DOMINIO/webservice.php?wsdl

API JSON https://TU-DOMINIO/api.php

El endpoint es de acceso público a nivel de red: la autenticación es responsabilidad de cada operación,
mediante la credencial del actor (capítulo 3). No se requiere una sesión de usuario interactivo.

Cuál de las dos elegir. Las dos fachadas hacen lo mismo, así que la decisión es de comodidad: si su plataforma
ya consume SOAP de forma nativa y le sirve tener el contrato WSDL, use SOAP. En cualquier otro caso —
integración nueva, aplicación móvil, web— use la API JSON: es más liviana y es la que recibe primero las
capacidades nuevas. La llave de sistema del capítulo 10, de hecho, solo se publica por JSON.

SiReTT Online · Guía técnica de Webservices ARQUITECTURA
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Otro sistema SiReTT

Integración web / ERP

Carga de contenido

webservice.php

api.php
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2. Roles y licenciamiento
La conectividad se habilita con licencias del sistema. Cada rol es independiente: un sistema puede ser
solo emisor, solo consumidor, o las dos cosas a la vez.

Licencia Rol Habilita

Webservices Emisor (servidor) Que otros sistemas consulten y giren documentos al suyo

Webservices Cliente Consumidor Consumir el webservice de otro sistema SiReTT

Las licencias se administran desde el panel del sistema, en Inicio → Licencias. Adicionalmente, cada cuenta
de Cliente o Proveedor debe tener habilitados los permisos de las operaciones que va a invocar; eso se ve en
los capítulos 6 y 7.

Administración de licencias del sistema.

Dos licencias, dos direcciones del tráfico. Webservices abre la puerta para que entren: es la que necesita el
sistema que va a ser consultado. Webservices Cliente permite salir: la necesita el sistema que va a consultar a
otro. Un mayorista que atiende a sus distribuidores y a la vez le compra a su fabricante necesita las dos.

SiReTT Online · Guía técnica de Webservices LICENCIAMIENTO
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3. Autenticación
Toda operación se autentica con una API Key: una credencial larga, aleatoria y única que identifica y
autentica al actor en un solo valor.

Existen tres tipos, distinguibles por su prefijo:

Tipo de actor Prefijo Se genera en

Cliente sirett_cli_ Ficha del cliente

Proveedor sirett_prv_ Ficha del proveedor

Llave de sistema sirett_sys_ Opciones → Llaves de API

El formato es el prefijo seguido de 48 caracteres hexadecimales. El sistema almacena únicamente el hash
SHA-256 de la llave; el valor en claro se muestra una sola vez al generarla. Guárdela en un lugar seguro: si
se pierde, debe regenerarse. La llave nunca viaja en la URL ni queda registrada en las bitácoras.

3.1 CÓMO SE ENVÍA LA CREDENCIAL

API JSON: la API Key viaja en la cabecera HTTP Authorization  como Bearer token. El sistema resuelve la
cuenta a partir de la llave; no es necesario enviar ningún identificador.

SOAP: la API Key viaja en el parámetro ws_passwd  de la operación, y el identificador ( ws_cid  / ws_pid )
puede ir en 0.

# API JSON — la llave va como Bearer en la cabecera
Authorization: Bearer sirett_cli_xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

Credencial heredada (en retiro). Existe un modo anterior de autenticación por identificador numérico +
contraseña en texto, que se mantiene solo de forma transitoria para no romper integraciones existentes. Toda
integración nueva debe usar API Key. El modo heredado será removido en una versión futura.

SiReTT Online · Guía técnica de Webservices AUTENTICACIÓN
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4. Formato de las peticiones y respuestas (API JSON)
La API JSON recibe una acción y sus parámetros, y responde siempre con un sobre uniforme. El cuerpo
va en UTF-8.

4.1 PETICIÓN

POST https://TU-DOMINIO/api.php
Authorization: Bearer sirett_cli_xxxxxxxx
Content-Type: application/json

{
  "action": "cliente_bodega_items",
  "params": { "bid": 3 }
}

Las lecturas simples también aceptan GET con los parámetros en el querystring. Las escrituras —registrar
documentos, alimentar la Base de Conocimiento— son siempre POST.

4.2 SOBRE DE RESPUESTA

{ "result": 0, "data": { ... }, "message": "", "version": 1 }

Campo Significado

result 0 = éxito; cualquier otro valor indica una condición a revisar (capítulo 8)

data El contenido de la respuesta (lista, detalle por línea, etc.); null  en errores de transporte

message Texto en errores de transporte (JSON inválido, acción desconocida); vacío en respuestas de
negocio

version Versión del contrato de la API

El código HTTP no es el resultado del negocio. La respuesta es 200 para toda respuesta de negocio, incluso
si result  no es 0 —igual que en SOAP—. Los códigos 400 / 404 / 405 / 500 se reservan para errores de
transporte: JSON inválido, acción o método no soportado, error interno. Su integración debe leer siempre
result , no el código HTTP.

SiReTT Online · Guía técnica de Webservices FORMATO JSON
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5. Estructura de un artículo (lectura de catálogo)
Las operaciones de lectura devuelven, por artículo, una fila con el precio ya calculado según el nivel
del actor y su existencia. El IVA, los descuentos por artículo y por familia y las promociones vienen
aplicados.

Campo Descripción

codigo Código interno del artículo

cod_producto Código de barras / GTIN

descripcion Descripción del artículo

presentacion Presentación / variante

familia, marca,

clase, modelo
Clasificación del artículo

item_grupo_1..3 Grupos personalizados

precio Precio según el nivel del actor (con IVA, descuentos y promociones)

stock Existencia disponible

image_url Ruta de imagen de catálogo

Por defecto, las listas solo devuelven artículos con existencia mayor a cero, salvo cuando se consulta un
artículo puntual o cuando el sistema esté configurado para incluir artículos sin existencia.

5.1 CUÁNTO SE PUEDE CONSULTAR

El consumo se mide en créditos, y se cobran después de servir: ninguna llamada se rechaza por lo que ella
misma vaya a costar. Cada petición paga un peaje fijo más un crédito por artículo devuelto, y ese peaje es
el que hace que pedir mucho de una vez salga barato.

créditos = peaje + artículos devueltos

El motivo es el costo real en el servidor: atender una petición cuesta lo mismo que servir cerca de mil
artículos, porque lo caro es descolgar el teléfono, no lo que se dice después. Por eso una misma
sincronización cuesta muy distinto según cómo se pida.

Todo esto —los techos, lo que provoca una suspensión y cómo evitarla— está en el capítulo 12. Aquí basta
con la regla práctica.

Sincronice por lotes, no en bucle. Tráigase el catálogo completo cada tanto, guárdelo de su lado y consulte
puntualmente lo que necesite en el momento. Una aplicación que pide la lista entera en cada pantalla agota su
presupuesto y deja de recibir datos.

SiReTT Online · Guía técnica de Webservices CATÁLOGO
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6. Servicios del Cliente wsc_*

Un Cliente consulta el catálogo del sistema al que se conecta y registra documentos —órdenes y pre-
ventas— sobre su propia cuenta.

Se configura en Clientes → editar cliente → pestaña de conectividad Webservice: allí se genera su API
Key, se marcan los permisos, las bodegas autorizadas y el nivel de precio expuesto.

Configuración de conectividad del Cliente: permisos, bodegas y nivel de precio.

Generación de la API Key del Cliente (se muestra una sola vez).

SiReTT Online · Guía técnica de Webservices CLIENTE
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6.1 OPERACIONES DE LECTURA

Se indica la acción de la API JSON. En SOAP se usa el nombre de la operación anteponiendo wsc_request_
—por ejemplo, cliente_bodega_items  corresponde a wsc_request_bodega_items —.

Operación (JSON) Parámetros Descripción

cliente_items — Artículos vinculados + existencias

cliente_bodega_items bid Igual, restringido a una bodega

cliente_bodega_all_items bid Todos los de existencia en la bodega

cliente_item icodigo Un artículo por código

cliente_bodega_item bid, icodigo Un artículo en una bodega

cliente_bodega_all_item bid, icodigo Un artículo en bodega (sin vínculo)

cliente_bodega_items_list bid, icodigos Lista vinculada (máx. 50 códigos)

cliente_bodega_all_items_list bid, icodigos Lista global (máx. 50)

cliente_account — Datos de cuenta y nivel de precio

icodigos  es una lista de hasta 50 códigos separados por coma. Las variantes _all_  ignoran el vínculo del
cliente y operan sobre todo el catálogo.

6.2 REGISTRO DE DOCUMENTOS

El Cliente registra documentos sobre su propia cuenta: no aporta datos de un tercero. El detalle es una lista
de líneas; si el precio va en 0 se usa el precio del nivel del cliente.

Operación (JSON) Parámetros Efecto

cliente_send_preventa bid, ws_orden_id, detalle Crea pre-venta y reserva existencias

cliente_send_orden bid, ws_orden_id, detalle Crea orden y la aplica

cliente_preventa_status ws_orden_ids Estado de una o varias pre-ventas (máx. 50)

SiReTT Online · Guía técnica de Webservices CLIENTE
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6.3 EJEMPLO: GIRAR UNA PRE-VENTA

{
  "action": "cliente_send_preventa",
  "params": {
    "bid": 3,
    "ws_orden_id": 10458,
    "detalle": [
      { "codigo": "ART-001", "cantidad": 2, "precio": 0 },
      { "codigo": "ART-014", "cantidad": 1, "precio": 0 }
    ]
  }
}

Idempotencia: cada documento se identifica con su ws_orden_id . Si reenvía el mismo, el sistema no lo
duplica y responde result 8 . Eso es lo que hace seguro reintentar cuando una respuesta se pierde.

Respuesta: trae, por línea, { codigo, reply } , donde reply 0  significa línea aceptada.

Estado de pre-venta: devuelve, por id, el estado  —0 no existe o anulada, 1 vigente, 2 facturada— y, si
está facturada, numero , fecha  y detalle .

Orden o pre-venta: no es lo mismo. La pre-venta reserva existencias y queda a la espera de facturarse; es lo
que se usa cuando el pedido debe respetarse aunque otro cliente compre después. La orden se aplica de una
vez. Elija según lo que su flujo necesite garantizar.

Las bodegas que el cliente puede consultar: el parámetro bid  solo admite las habilitadas aquí.

SiReTT Online · Guía técnica de Webservices CLIENTE
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7. Servicios del Proveedor wsp_*

Un Proveedor consulta el catálogo y registra documentos a nombre de un cliente final, que el
sistema reconoce o crea.

Se configura en Proveeduría → editar proveedor → pestaña de conectividad Webservice: API Key,
permisos, bodegas, nivel de precio, y los datos con los que se clasificará el cliente que el proveedor cree —
caja, línea, tipo de factura, categoría y grupos—.

Configuración de conectividad del Proveedor.

Generación de la API Key del Proveedor.

SiReTT Online · Guía técnica de Webservices PROVEEDOR
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7.1 OPERACIONES DE LECTURA

Idénticas a las del Cliente pero con prefijo de proveedor. La operación SOAP antepone wsp_request_ .

Operación (JSON) Parámetros Descripción

proveedor_items — Artículos vinculados + existencias

proveedor_bodega_items bid Restringido a una bodega

proveedor_bodega_all_items bid Todos los de existencia en la bodega

proveedor_item icodigo Un artículo por código

proveedor_bodega_item bid, icodigo Un artículo en una bodega

proveedor_bodega_items_list bid, icodigos Lista vinculada (máx. 50)

proveedor_barcode icodigo Un artículo por código de barras

proveedor_bodega_barcode bid, icodigo Por código de barras, en bodega

También existen las variantes _bodega_all_item , _bodega_all_items_list  y _bodega_all_barcode , que
ignoran el vínculo del proveedor y operan sobre todo el catálogo.

7.2 REGISTRO DE DOCUMENTOS

A diferencia del Cliente, el Proveedor incluye un objeto cliente  con los datos del cliente final. El sistema lo
reconoce —por identificación o correo— o lo crea con la clasificación configurada en la ficha del proveedor.

Operación (JSON) Parámetros Efecto

proveedor_send_preventa bid, ws_orden_id, cliente, detalle Pre-venta con reserva

proveedor_send_orden bid, ws_orden_id, cliente, detalle Orden y la aplica

proveedor_preventa_status ws_orden_ids Estado de pre-ventas

SiReTT Online · Guía técnica de Webservices PROVEEDOR
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7.3 EL OBJETO CLIENTE

Datos del cliente final que el proveedor envía en los documentos:

"cliente": {
  "idtipo": 1, "identificacion": "1102003004",
  "nombre": "Nombre del Cliente", "email": "correo@dominio.com",
  "phone": "88880000",
  "provincia": "1", "ciudad": "01", "distrito": "01",
  "direccion": "Dirección exacta"
}

Tipos de identificación ( idtipo ):

Valor Tipo de identificación

1 Física

2 Jurídica

3 DIMEX

4 NITE

5 Otro

6 Extranjero

Los documentos se crean con el usuario SIRETT_API . Códigos de resultado propios del lado proveedor: 10
faltan datos del cliente, 11 identificación con formato erróneo, 12 correo inválido.

El cliente se reconoce, no se duplica. Si la identificación o el correo que usted envía ya corresponden a un
cliente del sistema, el documento se le carga a ese cliente. Solo se crea uno nuevo cuando no hay coincidencia,
y entonces nace con la clasificación que el propietario del sistema dejó configurada en la ficha del proveedor.

SiReTT Online · Guía técnica de Webservices PROVEEDOR
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8. Códigos de resultado
Toda operación devuelve result , un entero. 0 siempre es éxito. Estas tablas consolidan los códigos
de las operaciones de Cliente y Proveedor.

8.1 AUTENTICACIÓN Y LECTURA

Código Significado

0 OK

1 La cuenta no existe

2 La cuenta no tiene acceso al webservice (sin credencial configurada)

3 Credencial inválida

4 La cuenta no tiene permiso para esta operación

5 La licencia Webservices está deshabilitada

6 Artículo no encontrado (consultas por código o código de barras)

20 Presupuesto de consumo agotado. Esperar y reintentar (cap. 12)

26 La cuenta quedó suspendida por reiterar el exceso. Vence sola

27 Acceso a webservices bloqueado, sin fecha. Solo se levanta a mano

28 El servidor atiende demasiadas llamadas a la vez. Reintentar en segundos

8.2 REGISTRO DE DOCUMENTOS

Código Significado

7 Orden no recibida (falta ws_orden_id  o la cuenta no es válida)

8 Ya existe un documento con ese ws_orden_id  (idempotencia: no se duplica)

9 No se encontró la bodega indicada

10 / 11
/ 12

Datos del cliente faltantes / identificación inválida / correo inválido (proveedor)

13 No se envió detalle

17 Algunas líneas presentaron problemas (revise el reply  de cada línea)

19 Sin existencias para reservar (pre-venta)

SiReTT Online · Guía técnica de Webservices RESULTADOS
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8.3 RESULTADO POR LÍNEA DEL DETALLE

Un documento puede aceptarse con result 17  y traer líneas con problema. Cada línea de la respuesta trae
su propio reply :

Código Significado

0 Línea aceptada

14 Línea mal definida (sin código o sin cantidad)

15 El artículo no existe

16 Cantidad no válida para la unidad del artículo

18 Sin existencias

Un documento aceptado no significa un documento completo. Cuando result  es 17, el documento se
creó pero no con todo lo que usted envió. Recorra siempre el reply  de cada línea antes de dar el pedido por
bueno; si no lo hace, su sistema y el de su contraparte quedan con detalles distintos.

CÓMO TRATAR CADA FAMILIA DE CÓDIGOS

1 a 5 — no reintente. Son condiciones de configuración: cuenta, credencial, permiso o licencia.
Reintentar no las resuelve; hay que hablar con el propietario del sistema.

6 y 15 — dato ausente. El artículo no está o no está vinculado a su cuenta. Es información para su
catálogo local, no un fallo de la conexión.

20 — espere. Reintentar de inmediato solo alarga la espera. Programe el siguiente lote.

8 — ya estaba. No es un error: es la confirmación de que su reintento no duplicó nada.

17, 18, 19 — existencias. El sistema hizo lo que pudo con lo que había. Su integración decide si acepta
el faltante o lo vuelve a pedir más tarde.

SiReTT Online · Guía técnica de Webservices RESULTADOS
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9. Interconexión entre dos sistemas SiReTT
Además de ser servidor, un sistema SiReTT puede actuar como consumidor del webservice de otro
sistema SiReTT. Por ejemplo, un distribuidor que consulta y gira pedidos al sistema de su mayorista.

Requiere la licencia Webservices Cliente. Todo el consumo entre sistemas usa la API JSON.

9.1 CONEXIÓN SALIENTE

En la ficha del proveedor que representa al sistema remoto se configura la URL del sistema y su API Key,
que se guarda cifrada. Dejar el campo de la llave vacío conserva la credencial actual.

Conexión saliente: URL del sistema remoto y su API Key.

9.2 SINCRONIZACIÓN DE CATÁLOGO

La pestaña de catálogo remoto muestra un espejo del catálogo del proveedor —miniaturas, precio,
existencia y estado del vínculo— y permite vincular cada código remoto con un artículo local, crear artículos
con los datos prellenados e importar imágenes.

Catálogo remoto del proveedor con estado de vínculo por artículo.

SiReTT Online · Guía técnica de Webservices INTERCONEXIÓN
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9.3 GIRO DE PEDIDOS

Desde la compra se puede girar el pedido al proveedor remoto como orden o como pre-venta. Un selector
Giro WS define el modo; al cerrar la compra, el pedido se gira automáticamente y los precios se reconcilian
con la lista del proveedor.

Selector de giro (Giro WS) en la compra.

9.4 SEGUIMIENTO Y CONCILIACIÓN

La pestaña de pedidos girados lista las compras giradas como pre-venta, consulta su estado en lote y
permite Conciliar y Convertir en Compra: trae el detalle real facturado —número, fecha y líneas—, permite
vincular artículos nuevos y convierte el pedido en una compra con la fecha del proveedor.

Lista de pedidos girados y su estado.

SiReTT Online · Guía técnica de Webservices INTERCONEXIÓN
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LA CONCILIACIÓN, PASO A PASO

Conciliación y conversión del pedido girado en compra.

El pedido girado no se convierte en compra hasta que el proveedor lo factura. Ese es el momento
en que se sabe qué salió de verdad: qué líneas se sirvieron, a qué precio y en qué fecha. Conciliar
es traerse ese documento real, no el que uno pidió.

El sistema consulta el estado de las pre-ventas giradas y detecta cuáles ya están facturadas.

De cada una trae el detalle real: número de factura del proveedor, fecha y líneas con cantidades y
precios efectivos.

Si el proveedor sirvió un artículo que usted todavía no tiene vinculado, la pantalla permite vincularlo o
crearlo en ese mismo paso.

Al confirmar, el pedido se convierte en una compra con la fecha del proveedor, y el inventario y los
costos se mueven como en cualquier compra del sistema.

Los precios se reconcilian solos. Al girar, el sistema usa la lista del proveedor; al conciliar, usa lo efectivamente
facturado. Si entre un momento y otro cambió un precio, la compra que queda registrada es la que el
proveedor cobró, no la que usted había estimado.
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10. Llave de sistema y API de la Base de Conocimiento
Un cuarto modo de autenticación de la API JSON, que no representa a un tercero conectado sino a la
empresa dueña del sistema.

Las llaves de Cliente y Proveedor identifican a quien viene de afuera. La llave de sistema es
distinta: con ella la propia empresa opera su sistema desde otro programa suyo. Su primer uso
publicado es alimentar la Base de Conocimiento del Asistente de IA, y esta sección crecerá
conforme se publiquen nuevas capacidades sobre el mismo canal.

La llave de sistema no se publica por SOAP. Se administra en Opciones → Llaves de API.

10.1 EL LLAVERO

No es una llave única sino un llavero: se crean varias, una por integración —una carga de documentación,
una aplicación móvil, un tablero—, cada una con lo mínimo que necesita. Así, si una llave se filtra, se revoca
sin afectar a las demás.

Ámbitos: la lista de lo que puede hacer —por ejemplo, leer y/o escribir la Base de Conocimiento—. Una
operación que pida un ámbito que la llave no tiene se rechaza.

Origen: desde dónde se puede usar. Solo desde las redes autorizadas del sistema (recomendado), desde
una lista propia de direcciones, o sin restricción. Una llave nueva nace restringida.

Vigencia y trazabilidad: vencimiento opcional y estado (activa / revocada). Cada llave registra su último
uso, la dirección desde la que llamó y un contador.

Administración del llavero: una llave por integración, con sus permisos y su origen permitido.
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10.2 AUTENTICACIÓN Y DIAGNÓSTICO

La llave viaja como Bearer, igual que las de actor. Una acción de diagnóstico, sys_ping , confirma que la
llave sirve y devuelve con qué dirección IP ve el servidor a quien llama — dato útil para autorizar el
origen cuando la llave está restringida.

curl "https://TU-DOMINIO/api.php?action=sys_ping" \
     -H "Authorization: Bearer sirett_sys_xxxxxxxx"

10.3 ESCRITURA DE LA BASE DE CONOCIMIENTO KB.WRITE

La Base de Conocimiento son los artículos que el Asistente de IA usa para responder. La API permite subirlos
y mantenerlos en vez de teclearlos a mano.

Acción (JSON) Parámetros Descripción

kb_articulo_guardar articulo Crea o actualiza un artículo

kb_articulos_guardar articulos (máx. 25) Guarda un lote de artículos

kb_articulo_estado articulo_id | ws_ref, estado Publica, despublica o archiva

kb_articulo_eliminar articulo_id | ws_ref Elimina el artículo

kb_categoria_guardar nombre | categoria_id, ... Crea o actualiza una categoría

kb_reindexar — Reconstruye los fragmentos publicados

El objeto articulo  admite: ws_ref  —referencia estable del origen, típicamente la ruta del documento; es la
llave del upsert—, titulo , contenido , categoria  (nombre; se crea si no existe), estado  (0 borrador, 1
publicado, 2 archivado) y vigencia_desde  / vigencia_hasta . En una actualización, los campos que no
envíe quedan intactos.

SiReTT Online · Guía técnica de Webservices LLAVE DE SISTEMA

Documento para integradores externos 20 / 27



EJEMPLO: PUBLICAR UN ARTÍCULO

{
  "action": "kb_articulo_guardar",
  "params": {
    "articulo": {
      "ws_ref": "guias/garantias.md",
      "titulo": "Cómo registrar una garantía",
      "categoria": "Garantías",
      "contenido": "Para registrar una garantía: Menú -> ...",
      "estado": 1
    }
  }
}

Idempotencia: reenviar un artículo con el mismo ws_ref  lo actualiza en vez de duplicarlo; si el
contenido no cambió, responde sin_cambios  y no lo reprocesa.

Frontera: la API solo administra los artículos que ella misma creó. Los redactados a mano en el sistema se
pueden leer, pero no modificar ni borrar por API ( result 31 ).

10.4 LECTURA Y SINCRONIZACIÓN KB.READ

Para mantener la Base de Conocimiento al día sin reenviar todo, el índice trae una huella (hash) del
contenido de cada artículo: compare contra su copia local y suba solo lo que cambió.

Acción (JSON) Parámetros Descripción

kb_categorias — Lista de categorías

kb_articulos categoria_id, estado,

desde, offset, limit

Índice de artículos (sin el contenido)

kb_articulo articulo_id | ws_ref Un artículo completo, con su contenido

El índice devuelve, por artículo: ws_ref , titulo , estado , updated_at , hash , bytes , chunks  y origen
(api o manual). El parámetro desde  limita a lo modificado desde su última sincronización; limit  admite
hasta 200 por página.
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10.5 CÓDIGOS DE RESULTADO DE LA LLAVE DE SISTEMA

Código Significado

0 OK (en escritura, data.modo  = creado | actualizado | sin_cambios)

3 Credencial inválida (llave desconocida, revocada o vencida)

4 La llave no tiene el ámbito requerido para esta operación

17 (lote) Algunos artículos presentaron problemas; revise el reply  de cada uno

30 La Base de Conocimiento no está disponible en el sistema

31 El artículo no existe, o es de origen manual y no se puede modificar por API

32 El contenido supera el tamaño permitido

34 Parámetro inválido (estado, fecha, límite o referencia mal formados)

35 El origen de la petición no está autorizado para esta llave

El flujo típico de una sincronización. Pida el índice con kb_articulos  y el parámetro desde ; compare el
hash  de cada artículo contra el de su copia; envíe con kb_articulos_guardar  solo los que difieren, en lotes

de 25. Los que no cambiaron ni siquiera hay que mandarlos, y si los manda, el sistema responde sin_cambios
sin reprocesarlos.

El código 35 no es un problema de la llave. Significa que la llave es buena pero está llamando desde una
dirección que no tiene autorizada. Use sys_ping  para ver con qué IP la ve el servidor —que no siempre es la
que usted cree, si hay un proxy de por medio— y agréguela al origen permitido.
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11. Buenas prácticas de integración
Cinco cosas que conviene no improvisar. Ninguna es difícil, pero todas son caras de corregir después.

1 Credenciales

Guarde la API Key de forma segura y use una llave distinta por integración. Revóquela y regenérela si
sospecha que se expuso. Recuerde que el valor en claro se muestra una sola vez.

2 Consumo

Reparta la carga y encadene las llamadas. El presupuesto se mide por minuto y por hora (cap. 12), así
que el mismo volumen repartido pasa y concentrado se frena. Pida, espere la respuesta y vuelva a
pedir: disparar en paralelo es lo que agota el minuto.

3 Idempotencia

Use un identificador propio y estable en cada documento ( ws_orden_id ) y en cada artículo de la Base
de Conocimiento ( ws_ref ). Es lo que hace seguros los reintentos, porque el sistema no duplica.

4 Manejo de errores

Verifique siempre result , y en documentos y lotes revise además el resultado por línea o por
elemento. Un documento aceptado puede traer líneas rechazadas.

5 Codificación

Envíe y espere todo el texto en UTF-8.
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12. Políticas de consumo y suspensiones
Los servicios son de uso libre dentro de un presupuesto. Este capítulo dice cuál es ese presupuesto,
qué lo agota y qué ocurre si se agota repetidamente.

12.1 EL CONSUMO SE MIDE EN CRÉDITOS

Cada petición paga un peaje fijo más un crédito por artículo devuelto. Se cobran después de servir, así
que ninguna llamada se rechaza por lo que ella misma vaya a costar.

créditos = peaje + artículos devueltos

El peaje existe porque atender una petición cuesta al servidor lo mismo que servir cerca de mil artículos: lo
caro es atender la llamada, no su contenido. La consecuencia práctica es que el precio por artículo baja
solo cuanto más grande es el lote, y que pedir de uno en uno sale carísimo.

Sobre un catálogo de 23.000 artículos, traérselo completo cuesta así según cómo se pida:

Cómo lo pida Llamadas Créditos Comparado

De una vez, con la
consulta global

1 23.303 lo más barato

En listas de 50
códigos

466 34.928 1,5 veces más

De uno en uno 23.278 605.228 26 veces más

Los números son de un catálogo de ejemplo. El peaje y los techos los configura el propietario del sistema
con el que usted integra, así que las cifras exactas varían de un sistema a otro. Lo que no varía es la proporción:
agrupar siempre sale más barato que gotear.

12.2 LOS TRES LÍMITES

Son tres controles distintos y ninguno sustituye a otro. Los dos primeros miran su cuenta; el tercero mira el
servidor entero, así que puede alcanzarle sin que usted haya hecho nada raro.

Límite Qué mide Si se pasa

Por minuto Ráfagas de consultas 20  — esperar al minuto
siguiente

Por hora Volumen sostenido. Gobierna cuántas veces puede
traerse el catálogo completo

20  — esperar

Llamadas a la vez Cuántas peticiones suyas están abiertas en el mismo
instante

28  — reintentar en
segundos
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12.3 PEDIR MUCHO DE UNA VEZ NO ES UNA FALTA

Traerse el catálogo completo consume, por sí solo, más de lo que cabe en un minuto. Eso es normal y está
previsto: después de esa consulta, lo que pida dentro del mismo minuto recibirá un 20 , pero no se le
anota nada en contra.

El sistema distingue quedarse sin presupuesto por una consulta grande —que no hay forma de repartir— de
construir el exceso a base de muchas llamadas seguidas, que sí es un ritmo que usted controla. Solo lo
segundo cuenta como falta.

12.4 QUÉ PROVOCA UNA SUSPENSIÓN

Rebasar el presupuesto con varias llamadas dentro de la misma ventana, y repetirlo. La escalada es
automática y por cuenta, nunca por dirección IP:

Exceso Consecuencia Resultado

Primero Suspensión de 5 minutos 26

Segundo Suspensión de 15 minutos 26

Tercero Suspensión de 1 hora 26

Cuarto Bloqueo sin fecha 27

Las faltas caducan. Tras 24 horas sin excesos la cuenta vuelve a cero, así que un pico aislado no arrastra
consecuencias. El bloqueo sin fecha, en cambio, solo lo levanta el propietario del sistema desde la ficha de
su cuenta, y al hacerlo se borra el historial completo.

Un 28  no es culpa suya ni cuenta como falta. Significa que el servidor está atendiendo demasiadas llamadas
simultáneas, de todos los integradores a la vez. Espere los segundos que indica la cabecera Retry-After  y
reintente esa misma llamada.
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12.5 CÓMO NO LLEGAR NUNCA AHÍ

Casi todas las suspensiones vienen de tres patrones, y los tres se corrigen sin pedir menos datos.

1 Guarde el catálogo de su lado

La consulta global existe para refrescar un catálogo que usted mantiene, no para responder a cada
visita de su web. Una tienda que pide la lista entera cada vez que alguien entra está pidiendo decenas
de miles de artículos por visitante, y agota su presupuesto en minutos.

Refresque cada tanto —una vez por hora es el ritmo para el que está pensada— y sirva sus pantallas
desde su propia copia.

2 Encadene, no dispare en paralelo

Pida, espere la respuesta y vuelva a pedir. Lanzar veinte llamadas a la vez concentra en un segundo lo
que cabría de sobra repartido, y es la causa más común de un freno.

El mismo volumen repartido pasa sin problema; concentrado, no. El control no compara promedios:
compara un minuto contra el techo.

3 Agrupe en listas de 50

Si necesita varios artículos concretos, pídalos en una sola consulta por lista en vez de una llamada por
código. Cada llamada paga el peaje entero, así que llenar los lotes reduce el consumo sin pedir menos:
los mismos artículos pueden costar diecisiete veces menos.

Y mantenga sus códigos al día: pedir cincuenta de los que solo existen tres desperdicia la llamada.

12.6 QUÉ HACER SI RECIBE UN FRENO

Recibe Qué hacer

20 Esperar y reintentar. Es el freno normal del servicio

26 Detener el proceso. Reintentar en bucle solo empeora la escalada. Vence sola

27 Contactar al propietario del sistema. Solo él puede levantarlo

28 Reintentar en unos segundos. No cuenta como falta

El propietario del sistema ve exactamente cómo consume usted. Su tablero muestra el ritmo, los picos y si
el consumo va repartido o concentrado. Si recibe un bloqueo, esa conversación parte de datos: pregunte qué
patrón se observó y ajústelo.
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Soporte
Este documento describe los servicios disponibles al momento de su emisión y se irá ampliando
conforme se publiquen nuevas capacidades.

Para dudas de integración, credenciales o permisos, contacte al equipo de SiReTT.

Los detalles de configuración de cada cuenta —permisos, bodegas, nivel de precio— los administra el
propietario del sistema con el que usted integra, no SiReTT. Si una operación le devuelve result 4  o
result 5 , es con él con quien hay que hablar.

Antes de escribir, revise tres cosas. Que la licencia Webservices esté habilitada en el sistema destino; que su
cuenta tenga marcados los permisos de las operaciones que invoca; y que su API Key sea la vigente. Esas tres
explican la mayoría de las consultas que recibimos.

Toda la conectividad de SiReTT se apoya en dos ideas simples: una credencial que lo dice todo
sobre quién llama y qué puede hacer, y un identificador propio en cada documento que hace
que reintentar nunca sea peligroso. Si su integración respeta esas dos, el resto es mecánica.

Atentamente,

Equipo de SiReTT Online
Soporte, Desarrollo e Infraestructura
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